         Комитет                                

по социальной защите  

Псковской  области               

Государственное бюджетное учреждение                

социального  обслуживания    Псковской области                   
«Локнянский специальный дом-интернат 

для престарелых и инвалидов»
    П  Р  И  К  А  З             
15.07.2019г.  № 01-05-01/46

	О проведении работ по защите персональных данных
	


          В целях исполнения Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»

ПРИКАЗЫВАЮ:

1. Утвердить Положение о защите и обработке персональных данных в информационных системах ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» (Приложение № 1).

2. Специалистам ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» осуществлять режим защиты персональных данных, перечисленных в Перечне персональных данных, подлежащих защите в информационных системах персональных данных ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» (Приложение № 3).

3. Утвердить форму заявления на обработку персональных данных (Приложение № 5).

4. Утвердить Инструкцию пользователя информационной системы персональных данных ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» (Приложение № 2).

5. Утвердить Инструкцию по антивирусной защите пользователя информационной системы персональных данных  ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» (Приложение № 4).

6. Утвердить Правила обработки персональных данных   ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» (Приложение №6)

7. Утвердить Правила рассмотрения запросов субъектов  персональных данных или их представителей ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов»  (Приложение №7)

8. Утвердить Порядок доступа сотрудников в помещения,  в которых ведётся обработка персональных данных  ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» (Приложение №8)

9. Утвердить форму обязательства о неразглашении персональных данных (Приложение №9) 

10. Утвердить форму Согласия на обработку персональных данных обеспечиваемых, при поступлении в учреждение (Приложение №10)

11. Утвердить Перечень информационных систем, используемых в деятельности учреждения

12. Приказ от 16.12.2014г. № 01-05-01/70 «О проведении работ по защите персональных данных» считать утратившим силу.

13. Контроль за исполнением приказа оставляю за собой.  

Директор ГБУСО «Локнянский специальный

дом-интернат для престарелых и инвалидов»:                                                 Анищенко И.П.                                            

Исп.Андреева Е.А.  37-123

Приложение №1
ПОЛОЖЕНИЕ 

о защите и обработке персональных данных 

в информационных системах 

ГБУСО  «Локнянский специальный дом-интернат»


I. Общие положения
1.Настоящее Положение по обработке персональных данных работников (далее - Положение) ГБУСО «Локнянский специальный дом-интернат» (далее – Учреждение) разработано в соответствии с Трудовым кодексом Российской Федерации, Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом «Об информации, информационных технологиях и о защите информации», Федеральным законом «О персональных данных», Правилами внутреннего трудового распорядка Комитета по  социальной защите Псковской области.

2.Цель разработки Положения – определение порядка обработки персональных данных работников Учреждения; обеспечение защиты прав и свобод работников Учреждения при обработке их персональных данных, а также установление ответственности работников, имеющих доступ к персональным данным работников Учреждения, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.  


3.Порядок ввода в действие и изменения Положения:


3.1.Настоящее Положение вступает в силу с момента его утверждения директором Учреждения и действует бессрочно, до замены его новым Положением.


3.2.Все изменения в Положение вносятся приказом.


4.Режим конфиденциальности персональных данных снимается в случаях их обезличивания или по истечении 75 лет срока хранения.


II. Основные понятия и состав персональных данных


1.Основные понятия, используемые в настоящем Положении:

1. персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации работнику, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, необходимая работодателю в связи с трудовыми отношениями.

2. обработка персональных данных - сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных;

3. распространение персональных данных - действия, направленные на передачу персональных данных работников определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

4. использование персональных данных - действия (операции) с персональными данными, совершаемые работником Учреждения в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении работников либо иным образом затрагивающих права и свободы других лиц;

5. блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

6. уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

7. обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному работнику;

8. информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

9. конфиденциальность персональных данных - обязательное для соблюдения работником, получившим доступ к персональным данным, требование не допускать их распространения без согласия работника или наличия иного законного основания;

10. общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия работника на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

2.Персональные данные, обрабатываемые в информационных системах, содержатся в следующих документах:

2.1.Документы, содержащие персональные данные работников Учреждения: комплекты документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении; подлинники и копии приказов по личному составу; личные дела и трудовые книжки работников; дела, содержащие основания к приказу по личному составу; подлинники и копии отчетных, аналитических и справочных материалов, передаваемых Комитету по  социальной защите Псковской области, копии отчетов, направляемых в государственные органы статистики, налоговые и другие органы.


2.2.Документы бухгалтерского учета и отчетности:  карточка-справка, копия паспорта, копия страхового пенсионного свидетельства, копия ИНН, копия личного счета для зачисления заработной платы, копии приказов с расчетами, отчеты в органы статистики, отчеты в налоговые органы и другие организации.  


III. Порядок сбора и обработки персональных данных


1. Порядок получения персональных данных.


1.1.Все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Должностное лицо Учреждения должно сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.


1.2.Работодатель не имеет права получать и обрабатывать персональные данные работника о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации должностные лица вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

Обработка указанных персональных данных работников возможна только с их согласия либо без их согласия в следующих случаях:

– персональные данные являются общедоступными;

– персональные данные относятся к состоянию здоровья работника и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;

– по требованию полномочных государственных органов в случаях, предусмотренных федеральными законами.


1.3.Письменное согласие работника на обработку своих персональных данных должно включать в себя:

– фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

– наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие работника;

– цель обработки персональных данных;

– перечень персональных данных, на обработку которых дается согласие работника;

– перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

 срок, в течение которого действует согласие, а также порядок его отзыва.


1.4.Согласие работника не требуется в следующих случаях:

1) обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия работодателя;

2) обработка персональных данных осуществляется в целях исполнения трудового договора;

3) обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

4) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.

2.Порядок обработки, передачи и хранения персональных данных работников Учреждения.


2.1. Работник предоставляет работодателю достоверные сведения о себе. Работодатель проверяет достоверность сведений, сверяя данные, предоставленные работником, с имеющимися у работника документами.


2.2.В соответствии со ст. 86 ТК РФ в целях обеспечения прав и свобод человека и гражданина директор  Учреждения и его представители при обработке персональных данных работника должны соблюдать следующие общие требования:


2.2.1. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.


2.2.2. При определении объема и содержания, обрабатываемых персональных данных должностные лица должны руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами.


2.2.3. При принятии решений, затрагивающих интересы работника, должностные лица не имеют права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.


2.2.4. Защита персональных данных работника от неправомерного их использования или утраты обеспечивается должностными лицами за счет средств Учреждения в порядке, установленном нормативными правовыми документами.


2.2.5. Работники и их представители должны быть ознакомлены под расписку с документами, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.


2.2.6. Во всех случаях отказ работника от своих прав на сохранение и защиту тайны недействителен.

IV. Передача персональных данных

1.При передаче персональных данных работника Работодатель должен соблюдать следующие требования:


1.1.Не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом.


1.2.Не сообщать персональные данные работника в коммерческих целях без его письменного согласия. Обработка персональных данных работников в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только с его предварительного согласия.

1.3.Предупредить лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получившие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное Положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами.

1.4.Осуществлять передачу персональных данных работников в пределах Учреждения в соответствии с настоящим Положением.

1.5.Разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретной функции.

1.6.Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

1.7.Передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом Российской Федерации, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

2.Хранение и использование персональных данных работников:

2.1.Персональные данные работников обрабатываются и хранятся в Учреждении.

2.2.Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде – локальной компьютерной сети и компьютерной программе «Зарплата»

3.При получении персональных данных не от работника (за исключением случаев, если персональные данные были предоставлены работодателю на основании федерального закона или если персональные данные являются общедоступными) работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию:

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные настоящим Федеральным законом права субъекта персональных данных.

V. Доступ к персональным данным

1.Право доступа к персональным данным работников имеют:
1. директор Учреждения;

2. сотрудники Учреждения;
2.Работник управления имеет право:

2.1.Получать доступ к своим персональным данным  и  ознакомление  с 

ними, включая право на безвозмездное получение копий любой записи, содержащей персональные данные работника.

2.2.Требовать от Работодателя уточнений, исключения или исправления 

неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющих необходимыми для Работодателя персональных данных.

2.3 Получать от Работодателя

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.


2.4.Требовать извещения Работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействие Работодателя при обработке и защите его персональных данных.


3.Копировать и делать выписки персональных данных работника разрешается исключительно в служебных целях, на основании заявления на обработку персональных данных работника.


4.Передача информации третьей стороне возможна только при письменном согласии работников.  
VI. Ответственность за нарушение норм, регулирующих 

обработку и защиту персональных данных


1.Работники Учреждения, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами

2. Директор Учреждения за нарушение норм, регулирующих получение, обработку и защиту персональных данных работника, несет административную ответственность согласно ст.5.27 и 5.39 Кодекса об административных правонарушениях Российской Федерации, а также возмещает работнику ущерб, причиненный неправомерным использованием информации, содержащей персональные данные работника.

Приложение №2 

Инструкция пользователя информационной 

системы  персональных данных

ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов»

I. Общие положения

1.  Пользователь информационной системы персональных данных (далее – Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов».


2. Пользователем является каждый сотрудник ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов», участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.


3. Пользователь несет персональную ответственность за свои действия.


4. Пользователь в своей работе руководствуется настоящей инструкцией, Положением о защите и обработке персональных данных в информационных системах ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» и регламентирующими документами в области защиты персональных данных ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов». 


5. Методическое руководство работой пользователя осуществляется ответственным за обеспечение защиты персональных данных.


II. Пользователь обязан:

1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, Положения о защите и обработке персональных данных в информационной системе, распоряжений, регламентирующих порядок действий по защите информации.


2. Выполнять на автоматизированном рабочем месте (далее - АРМ) только те процедуры, которые определены для него в должностном регламенте.


3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности персональных данных, а также руководящих и организационно-распорядительных документов.


4. Соблюдать требования парольной политики (раздел 3).


5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена – Интернет и других (раздел 4).


6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).


7. Обо всех выявленных нарушениях, связанных с информационной безопасностью , необходимо сообщать ответственному за осуществление мероприятий по защите персональных данных ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов».


8. Пользователям запрещается:


-  разглашать защищаемую информацию третьим лицам;


- копировать защищаемую информацию на внешние носители без разрешения своего руководителя;


- самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;


- несанкционированно открывать общий доступ к папкам на своей рабочей станции;


- подключать к рабочей станции и  корпоративной информационной сети личные внешние носители и мобильные устройства;


- отключать (блокировать) средства защиты информации;


- обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к информационным системам персональных данных;


- сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к информационным системам персональных данных;


- привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.

III. Организация парольной защиты 

1. Личные пароли доступа выдаются централизованно ответственным за осуществление мероприятий по защите персональных данных или создаются самостоятельно.


2. Полная плановая смена паролей  проводится не реже одного раза в 3 месяца. 


3. Правила формирования пароля:


- пароль не может содержать имя учетной записи пользователя или какую-либо его часть;


- пароль должен состоять не менее чем из 6 символов;


- в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы ($, @, #,  %, & и другие символы);


- запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе;


- запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов;

запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.);

 запрещается выбирать пароли, которые уже использовались ранее. 


4. Правила ввода пароля:


- ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.


- во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).


5. Правила хранение пароля:


- запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.


- запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.


6.  Лица, использующие пароли, обязаны:


- четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по парольной защите;


- своевременно сообщать ответственному за осуществление мероприятий по защите персональных данных об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.

IV. Правила работы в сетях общего доступа и (или) международного обмена

1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее – Сеть) должна проводиться при служебной необходимости.


2. При работе в Сети запрещается:


- осуществлять работу при отключенных средствах защиты (антивирус и других);


- передавать по Сети защищаемую информацию без использования средств шифрования;


- запрещается скачивать из Сети программное обеспечение и другие файлы;


- запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты содержащие нелегально распространяемое ПО и другие);


- запрещается нецелевое использование подключения к Сети.
	Ознакомлены:

	
	Колосова К.А.

	
	Терентьева Н.Н.

	
	Андреева Е.А.

	
	Строганова А.Н.


Приложение № 3

Перечень персональных данных, подлежащих защите в информационных системах персональных данных 

ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов»

1. Перечень персональных данных сотрудников (работников) 
1.1.Фамилия, имя, отчество.

1.2. Место, год и дата рождения.

1.3. Адрес по прописке.

1.4. Информация об образовании (наименование образовательного учреждения, сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, специальность).

1.5. Информация о трудовой деятельности до приема на работу.

1.6. Информация о трудовом стаже (место работы, должность, период работы, период работы, причины увольнения).

1.7. Адрес проживания (реальный).

1.8. Телефонный номер (домашний, рабочий, мобильный).

1.9 Семейное положение и состав семьи (муж/жена, дети).

1.10 Информация о знании иностранных языков.

1.11 Форма допуска.

1.12 Оклад.

1.13 Данные о трудовом договоре (контракте)  (№ трудового договора (контракта), дата его заключения, дата начала и дата окончания договора (контракта), вид работы, срок действия, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, длительность дополнительного отпуска за ненормированный рабочий день, обязанности работника, дополнительные социальные льготы и гарантии, № и число изменения к трудовому договору (контракту), характер работы, форма оплаты, категория персонала, условия труда, продолжительность рабочей недели, система оплаты).

1.14. Сведения о воинском учете (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета).

1.15. ИНН.

1.16. Номер страхового пенсионного свидетельства.

1.17. Номер личного счета для зачисления заработной платы.

1.18. Данные об аттестации сотрудников.

1.19. Данные о повышении квалификации.

1.20. Данные о наградах, медалях, поощрениях, почетных званиях.

1.21. Информация о приеме на работу, перемещении по должности, увольнении.

1.22. Информация о болезнях.

1.23. Информация о негосударственном пенсионном обеспечении.

1.24. Сведения о фактах, событиях и обстоятельствах жизни сотрудников, содержащиеся в личном деле.
Приложение  №4
Инструкция по антивирусной защите пользователя 

информационной системы  персональных данных

ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» 
I. Общие требования

1. Настоящая инструкция определяет требования к организации защиты информационной системы персональных данных от разрушающего воздействия компьютерных вирусов. Инструкция распространяется на все существующие информационные системы персональных данных в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов».


2. К использованию в информационной системе допускаются только лицензионные антивирусные средства.


3. Установка и настройка средств антивирусного контроля в информационной системы персональных данных осуществляется администратором информационной безопасности или специально назначенным лицом в соответствии с руководствами по применению конкретных антивирусных средств.


4. Ярлык для запуска антивирусной программы должен быть вынесен (там, где это возможно) на окно "Рабочий стол" операционной системы. 


5. На объекте вычислительной техники запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации.

II. Применение средств антивирусного контроля

1. Ежедневно в начале работы при загрузке компьютера (для серверов - при перезапуске) в автоматическом режиме должен проводиться антивирусный контроль всех дисков и файлов рабочих станций.


2. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), информация на съемных носителях (магнитных дисках, CD-ROM и т.п.). Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема на выделенном автономном компьютере. Возможно применение другого способа антивирусного контроля входящей информации, обеспечивающего аналогичный уровень эффективности контроля. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).


3. Файлы, помещаемые в электронный архив должны в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться  не реже одного раза в месяц.


4. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) программного обеспечения компьютера (локальной вычислительной сети), администратором информационной безопасности должна быть выполнена антивирусная проверка на защищаемых серверах и рабочих станциях.


5. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) администратор информационной безопасности должен провести внеочередной антивирусный контроль своей рабочей станции.


6. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов сотрудники подразделений обязаны:

3. приостановить работу в информационной системы персональных данных;

4. немедленно поставить в известность о факте обнаружения зараженных вирусом файлов руководителя.

7.При обнаружении вируса, не поддающегося лечению, пользователь обязан прекратить какие-либо действия на объекте вычислительной техники и немедленно принять меры по обновлению антивирусных пакетов.

III. Ответственность

Ответственность за организацию антивирусного контроля в соответствии с требованиями настоящей Инструкции возлагается на специально уполномоченных лиц, имеющих доступ к персональным данным работников ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов». 

Ознакомлены:

                __________ Колосова К.А.  

                __________ Терентьева Н.Н.

                __________ Андреева Е.А.

                __________  Строганова А.Н.

	


Приложение № 5
Директору ГБУСО «Локнянский специальный   

дом-интернат»  Анищенко И.П.        

от  _____________________________________     


                       (фамилия, имя, отчество)
проживающего (ей) по адресу        __________

________________________________________

документ, удостоверяющий личность _______

серия __________ № _____________________

выдан __________________________________

«_____» __________________ _________ г.

ЗАЯВЛЕНИЕ
о согласии на обработку персональных данных

В соответствии со статьей 9 Федерального закона от 27.07.2006№152-ФЗ «О персональных данных» я, _______________________________________________________________________, 

                            (фамилия, имя, отчество)
даю согласие ГБУСО «Локнянский специальный дом-интернат» на обработку и использование  следующих персональных данных с целью выполнения трудовых функций:
1. Дата рождения _______________________________________________________________________
(число, месяц, год)
2. Пол _______________________________________________________________________
(женский, мужской - указать нужное)
3. Документ, удостоверяющий личность _______________________________________________________________________
(наим-ние, номер и серия документа, кем и когда выдан)
______________________________________________________________________________________________________________________________________________

4. Адрес регистрации по месту жительства___________________________________
(почтовый адрес)
_______________________________________________________________________

5. Адрес фактического проживания _______________________________________________________________________
         (почтовый адрес факт-го проживания, контактный телефон)
______________________________________________________________________________________________________________________________________________

6. Наименование страховой медицинской организации, серия и номер полиса

страхового медицинского обязательного страхования граждан _______________________________________________________________________

_______________________________________________________________________

7. Индивидуальный номер налогоплательщика (ИНН)  _____________________________________________________________________

8. Номер страхового свидетельства государственного пенсионного страхования______ ____________________________________________________
Срок действия заявления: с даты подписания заявления до истечения срока хранения документов в архиве. 
«____» _________  _______ г.          Подпись  ___________     /________________/        

                                                                                                                                         (расшифровка подписи)  
Данные, указанные в заявлении, соответствуют представленным документам.
    Приложение №6

Правила обработки персональных данных
ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов»
 

1.     Обработка персональных данных должна осуществляться на законной и справедливой основе.

2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

3.    Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

4.     Обработке подлежат только персональные данные, которые отвечают целям их обработки.

5.    Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных. 

Меры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством.

1)     осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону от 25 июля 2011г. №261-ФЗ (далее - Федеральный закон) и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;

2)    оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

3) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

8.     Обеспечение безопасности персональных данных достигается, в частности:

определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных; 

применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации; 

оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5)    учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

7)    восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8)    установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

9. Целями обработки персональных данных работников являются:

1)     обеспечение соблюдения законов и иных нормативных правовых актов;

соблюдение порядка и правил приема на государственную гражданскую службу;

использование в уставной деятельности с применением средств автоматизации или без таких средств, включая хранение этих данных в архивах и размещение в информационно-телекоммуникационных сетях с целью предоставления доступа к ним; 

заполнение базы данных автоматизированной информационной системы в целях повышения эффективности и быстрого поиска, проведения мониторинговых исследований, формирования статистических и аналитических отчётов в вышестоящие органы;

6)    обеспечение личной безопасности работников.

10.  Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

11.  В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора, В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

12.  В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.

13.  В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

14.  В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.

Ознакомлены: _____________ Колосова К.А.
                            ____________  Терентьева Н.Н.

                            ____________ Андреева Е.А.

                           ____________ Строганова А.Н. 

                                                                                                                   Приложение №7
Правила рассмотрения запросов субъектов персональных данных или их представителей

ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов»
11. Настоящими  Правилами  рассмотрения запросов субъектов персональных данных или их представителей определяются порядок учета (регистрации), рассмотрения запросов субъектов персональных данных или их представителей (далее – запросы). 

12. Настоящие Правила разработаны в соответствии Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных» (далее – Федеральный закон), Федеральным законом от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» (в редакции от 29.06.2010 N 126-ФЗ, от 27.07.2010 N 227-ФЗ), Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Трудовым кодексом Российской Федерации, Постановлением Правительства Российской Федерации от 15 сентября  2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами. 

13. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (часть 7 статьи 14 Федерального закона), в том числе содержащей: 

подтверждение факта обработки персональных данных в Организации; 

правовые основания и цели обработки персональных данных; 

цели и применяемые в Организации способы обработки персональных данных; 

наименование и место нахождения в Организации, сведения о лицах (за исключением работников Организации), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Организации или на основании федерального закона; 

обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом; 

сроки обработки персональных данных, в том числе сроки их хранения; 

порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом; 

информацию об осуществленной или о предполагаемой трансграничной передаче данных; 

наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Организации, если обработка поручена или будет поручена такому лицу; 

иные сведения, предусмотренные Федеральным законом или другими федеральными законами.

14. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона. 

15. Субъект персональных данных вправе требовать от Организации уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

16. Сведения, указанные в части 7 статьи 14 Федерального закона, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных. 

17. Сведения, указанные в части 7 статьи 14 Федерального закона, предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя. 

18. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Организации (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Организации, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. 

19. Рассмотрение запросов является служебной обязанностью начальника, заместителей начальника и уполномоченных должностных лиц, в чьи обязанности входит обработка персональных данных. 

Должностные лица Организации обеспечивают: 

объективное, всестороннее и своевременное рассмотрения запроса; 

принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов персональных данных; 

направление письменных ответов по существу запроса.

11.Ведение делопроизводства по запросам осуществляется специально назначенным сотрудником Организации, а в территориальных отделах – сотрудником, ответственным за ведение делопроизводства в отделе, под контролем начальника отдела.

12.Все поступившие запросы регистрируются в день их поступления. На запросе проставляется штамп, в котором указывается входящий номер и дата регистрации.

Запрос прочитывается, проверяется на повторность, при  необходимости сверяется с находящейся в архиве предыдущей перепиской. В случае, если сведения, указанные в части 7 статьи 14 Федерального закона, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в Организацию или направить повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

Субъект персональных данных вправе обратиться повторно в Организацию или направить повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в настоящем пункте, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду с необходимыми сведениями должен содержать обоснование направления повторного запроса.

Организация вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона. Такой отказ должен быть мотивированным. 

Прошедшие регистрацию запросы в тот же день докладываются руководителю Организации либо лицу, его заменяющему, который определяет порядок и сроки их рассмотрения, дает по каждому из них письменное указание исполнителям. 

Руководитель Организации, его заместители и другие должностные лица при рассмотрении и разрешении запроса обязаны: 

внимательно разобраться в их существе, в случае необходимости истребовать дополнительные материалы или направить сотрудников на места для проверки фактов, изложенных в запросах, принять другие меры для объективного разрешения поставленных заявителями вопросов, выявления и устранения причин и условий, порождающих факты нарушения законодательства о персональных данных; 

принимать по ним законные, обоснованные и мотивированные решения и обеспечивать своевременное и качественное их исполнение; 

сообщать в письменной форме заявителям о решениях, принятых по их запросам, со ссылками на законодательство Российской Федерации, а в случае отклонения запроса - разъяснять также порядок обжалования принятого решения.

Организация обязана сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя. 

В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя уполномоченные должностные лица Организации обязаны дать в письменной форме мотивированный ответ,(Отказ в предоставлении сведений п.8 ст. 14,Отказ в предоставлении сведений п. 2 ст 14,Отказ в предоставлении сведений п.3 ст.14) содержащий ссылку на положение части 8 статьи 14 Федерального закона или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. 

Организация обязана предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. 

В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные должностные лица Организации обязаны внести в них необходимые изменения. 

В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица Организации обязаны уничтожить такие персональные данные(Акт об уничтожении ПДн, Уведомление об уничтожении ПДн). 

Организация обязана уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы. 

 В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица Организации обязаны осуществить блокирование (Уведомление о блокировании ПДн)неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных с момента такого обращения или получения указанного запроса на период проверки. 

В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица Организации обязаны осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц. 

В случае подтверждения факта неточности персональных данных уполномоченные должностные лица Организации на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязаны уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных. 

В случае выявления неправомерной обработки персональных данных уполномоченные должностные лица Организации в срок, не превышающий трех рабочих дней с даты этого выявления, обязаны прекратить неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, уполномоченные должностные лица Организации в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязаны уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Организации обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган. 

Для проверки фактов, изложенных в запросах при необходимости организуются служебные проверки в соответствии с законодательством Российской Федерации. 

По результатам служебной проверки составляется мотивированное заключение, которое должно содержать объективный анализ собранных материалов. Если при проверке выявлены факты совершения государственным служащим Организации действия (бездействия), содержащего признаки административного правонарушения или состава преступления информация передается незамедлительно в правоохранительные органы. Результаты служебной проверки докладываются руководителю Организации. 

Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю. 

Ответы на запросы печатаются на бланке установленной формы и регистрируются за теми же номерами, что и запросы. 

Руководитель Организации осуществляет непосредственный контроль за соблюдением установленного законодательством и настоящими Правилами порядка рассмотрения запросов. 

 Руководитель Организации осуществляет контроль за работой с запросами и организацией их приема как лично, так и через своих заместителей и. На контроль берутся все запросы. 

При осуществлении контроля обращается внимание на сроки исполнения поручений по запросам и полноту рассмотрения поставленных вопросов, объективность проверки фактов, изложенных в запросах, законность и обоснованность принятых по ним решений, своевременность их исполнения и направления ответов заявителям. 

Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц ответственность в соответствии с законодательством Российской Федерации.

                                                                                                                        Приложение №8
ПОРЯДОК
доступа сотрудников в помещения, в которых ведётся обработка персональных данных ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов»
 
Общие положения
1.1. Настоящие порядок доступа (далее – Порядок) сотрудников ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» в помещения, в которых ведется обработка персональных данных (далее – ПДн) в информационных системах персональных данных (далее – ИСПДн),устанавливает единые требования к доступу сотрудников ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов»в служебные помещения в целях предотвращения нарушения прав субъектов ПДн, обработка ПДн которых необходима для оказания государственных и муниципальных услуг и обеспечения кадровой и бухгалтерской деятельности в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов», а также в целях обеспечения соблюдения требований законодательства РФ в области ПДн.

1.2. Настоящий Порядок разработан в соответствии с частью 1 «Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», утвержденных постановлением Правительства РФ от 21 марта 2012 г. № 211, и на основании «Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», утвержденных приказом ФСТЭК России от 11 февраля 2013г. № 17, и «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных ФСБ России 21 февраля 2008 г. № 149/6/6-622.

1.3. Контролируемая зона (далее – контролируемая зона) – пространство (территория, здание, часть здания, помещение), в котором расположены средства автоматизации и защиты ИСПДн, в том числе автоматизированные рабочие места (далее – АРМ), на которых ведется обработка ПДн.

1.4. Настоящий Порядок обязателен для применения и исполнения всеми сотрудниками ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов».

1.5. Контроль соблюдения требований настоящего Порядка обеспечивает ответственный за организацию обработки ПДн в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов».
Требования к помещениям контролируемой зоны
2.1. Бесконтрольный доступ сторонних лиц в помещения контролируемой зоны должен быть исключён.

2.2. Все помещения контролируемой зоны должны быть оборудованы охранной сигнализацией, либо предусматривать круглосуточное дежурство.

2.3. Ограждающие конструкции помещений контролируемой зоны должны предполагать существенные трудности для нарушителя по их преодолению.

2.4. К помещениям контролируемой зоны, в которых установлены криптографические средства защиты ПДн (далее – криптосредства) или хранятся ключевые документы к ним, (далее – режимные помещения), предъявляются ужесточённые требования по безопасности, указанные в разделе 5 настоящих Правил.
Доступ в помещения контролируемой зоны
3.1. Доступ посторонних лиц в помещения контролируемой зоны, должен осуществляется только ввиду служебной необходимости.

3.2. На момент присутствия посторонних лиц в помещении контролируемой зоны, должны быть приняты меры по недопущению ознакомления посторонних лиц с ПДн (например: мониторы повёрнуты в сторону от посетителей, документы убраны в стол, либо находятся в непрозрачной папке или накрыты чистыми листами бумаги).

3.3. Допуск сотрудников в помещения контролируемой зоны оформляется после подписания сотрудником Обязательства о неразглашении информации, содержащей персональные данные, и инструктажа ответственным за организацию обработки ПДн в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов», либо ответственным за обеспечение безопасности персональных данных информационных систем персональных данных учреждения.

3.4. В нерабочее время помещения контролируемой зоны должны ставиться на охрану. При этом все окна и двери в смежные помещения должны быть надёжно закрыты, материальные носители ПДн должны быть убраны в запираемые шкафы (сейфы), АРМ выключены или заблокированы.
Доступ в серверные помещения контролируемой зоны
4.1. Доступ в серверные помещения контролируемой зоны разрешён только ответственному за обеспечение безопасности персональных данных информационных систем персональных данных ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» и ответственном за организацию обработки ПДн в учреждении.

4.2. Уборка серверных помещений происходит только при строгом контроле лиц, указанных в пункте 4.1 настоящих Правил

4.3. Серверные помещения контролируемой зоны в обязательном порядке оснащается охранной сигнализацией, системой видеонаблюдения и системой автономного питания средств охраны.

4.4. Доступ в серверные помещения контролируемой зоны посторонних лиц допускается строго по согласованию с ответственным за организацию обработки ПДн в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов».

4.5. Нахождение в серверных помещениях контролируемой зоны посторонних лиц без сопровождающего не допустимо.
Требования к режимным помещениям
5.1. Режимные помещения выделяют с учётом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к криптосредствам. Помещения должны иметь прочные входные двери с замками, гарантирующими надёжное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в режимные помещения посторонних лиц, необходимо оборудовать металлическими решётками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения.

5.2. Размещение, специальное оборудование, охрана и организация режима в режимных помещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

5.3. Для предотвращения просмотра извне режимных помещений их окна должны быть защищены.

5.4. Режимные помещения должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным по организации. Исправность сигнализации периодически необходимо проверять ответственному за организацию обработки ПДн в совместно с представителем службы охраны или дежурным по организации с отметкой в соответствующих журналах.

5.5. Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих криптосредства носителей должно быть предусмотрено необходимое число надёжных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у ответственного за организацию обработки ПДн в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов».

5.6. По окончании рабочего дня режимное помещение и установленные в нем хранилища должны быть закрыты, хранилища опечатаны.

5.7. Ключи от режимных помещений, а также ключ от хранилища, в котором находятся ключи от всех других хранилищ режимного помещения, в опечатанном виде должны быть сданы под расписку в соответствующем журнале службы охраны или дежурному по организации одновременно с передачей под охрану самих режимных помещений. Печати, предназначенные для опечатывания хранилищ, должны находиться у пользователей криптосредств, ответственных за эти хранилища.

5.8. При утрате ключа от хранилища или от входной двери в режимное помещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает ответственный за организацию обработки ПДн в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов».

5.9. В обычных условиях режимные помещения, находящиеся в них опечатанные хранилища могут быть вскрыты только пользователями криптосредств или ответственным за организацию обработки ПДн в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов». При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному за организацию обработки ПДн в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов». Прибывший ответственный за организацию обработки ПДн в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей.

5.10. Размещение и монтаж криптосредств, а также другого оборудования, функционирующего с криптосредствами, в режимных помещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами.

5.11. На время отсутствия пользователей криптосредств указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае по согласованию с ответственным за организацию обработки ПДн в ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов» необходимо предусмотреть организационно-технические меры, исключающие возможность использования криптосредств посторонними лицами.

 
 
    Приложение № 9
ОБЯЗАТЕЛЬСТВО 

О НЕРАЗГЛАШЕНИИ ПЕРСОНАЛЬНЫХ ДАННЫХ
         Я,  _____________________________________________________________________

паспорт серии  ________,   номер __________    выдан «____» ______________ ________г.

____________________________________________________________________________,

понимаю, что получаю доступ к персональным данным работников ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов».  Я также понимаю, что во время исполнения своих обязанностей я занимаюсь сбором, обработкой и хранением персональных данных работников.

      Я понимаю, что разглашение такого рода информации может нанести ущерб работникам организации,  как прямой, так и косвенной.

       В связи с этим даю обязательство при работе (сборе, обработке и хранении) с персональными данными сотрудника соблюдать все описанные в Положении о персональных данных требования.

      Я подтверждаю, что не имею права  разглашать сведения о (об):

- анкетных и биографических  данных;

-  образовании;

- трудовом и общем стаже;

-  составе семьи;

- паспортных данных;

-  воинском учете;

-  заработной плате работника;

-  социальных льготах;

-  специальности;

-  занимаемой должности;

-  наличии судимостей;

-  адресе места жительства, домашнем телефоне;

-  места работы или учёбы членов семьи и родственников;

-  содержании трудового договора;

-  составе декларируемых сведений о наличии материальных ценностей;

-  содержании декларации, подаваемой в налоговую инспекцию;

-  подлинниках и копиях приказов по личному составу;

-  личных делах и трудовых книжках сотрудников;

- делах, содержащих материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;

-  копиях отчётов, направляемых в органы статистики.

    Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных работника, или их утраты я несу ответственность в соответствии с ст.90 ТК РФ.

    С Порядком обработки персональных данных работников ГБУСО «Локнянский специальный дом-интернат для престарелых и инвалидов и гарантиях их защиты ознакомлен(а).

___________________________     ______________    _____________________ 
                                 (должность)                                           (подпись)                                        (расшифровка подписи)

«____» _____________ 2019г.
       Приложение №10
Согласие на обработку персональных данных

Я, ___________________________________________________________________________

Зарегистрированный(ая)  по адресу:_______________________________________________

_____________________________________________________________________________

Документ удостоверяющий личность:
Паспорт гражданина Российской Федерации    серия:______ номер_________________

выдан «___» ________ ______г. _________________________________________________

действующий  в своих интересах  / в интересах __________________________________
                                                        ( нужное подчеркнуть)
в соответствии п.4 ст.9 ФЗ от  20.07.2006г.  № 152-ФЗ «О персональных данных»  даю согласие ГБУСО  «Локнянский специальный дом-интернат для престарелых и инвалидов на  обработку моих персональных данных с целью создания необходимых условий для реализации Федеральных законов.

     Мои персональные  данные, в отношении которых дается  данное согласие, включают:

- фамилию, имя, отчество        

- год, месяц, дату рождения

- место рождения

- номер и серию паспорта

- сведения о регистрации по месту жительства или пребывания 

- сведения о платёжных реквизитах (№ счёта в банке, почтовое отделение, № пластиковой карты)

- сведения о доходах и имущественных обязательствах

- информация об образовании

- информация о трудовой деятельности и стаже (место работы, должность, общий стаж, страховой, календарный, оплачиваемый)

- данные о состоянии здоровья

- жилищные условия

- семейное положение и состав семьи (муж/жена, дети)

- сведения о судимости

Настоящее согласие действует с момента предоставления  (зачисления на стационарное обслуживание в специальное отделение/отделение для лиц БОМЖ)   и прекращается с  момента   отчисления из учреждения.

_________________________________________ ___________  «___» ____________20___г.
                                         (ФИО)                                                                             (Подпись)                              
     Приложение 11
Перечень 
информационных систем,  используемых в деятельности

ГБУСО  «Локнянский специальный дом-интернат для престарелых и инвалидов»  

5. 1С Бухгалтерия

6. Зарплата и  Кадры

7. Контур-Экстерн 

8. СУФД

9. Сбербанк  Бизнес  Онлайн

10. Бюджет -СМАРТ

11. Бюджет- свод СМАРТ
12. СБИС-электронный документооборот
